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Stat dal preskimat kyberbezpeénost nemochnic.
Vysledky: Kazda jedna mala bota, patina ransomvér
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Aktivujte si
ﬁ newslettre
Filip Hanker Lukas
Kosno
Analyza odhalila znepokoijujtce zistenia. Podla NBU je pozitivhou
spravou aspon to, ze sa zdravotnictvo zo suverénne najhorsieho sektora

posunulo aspon trochu dopredu.

Minister zdravotnictva Michal Palkovi¢ v neddvnom rozhovore pre Zivé.sk otvorene povedal,
Ze si z hl'adiska kybernetickej bezpec¢nosti uvedomuju zranitelnost celého systému a je pred

nimi vela prace. Avizoval, ze rieSenie si vyzaduje metodiku ¢i centralizaciu agendy.

V poslednych mesiacoch zacal Stat mapovat situaciu okolo IT prostredi v medicinskych
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zariadeniach, ktoré spadaju pod rezort zdravotnictva. Projekt realizuje spolo¢nost Kreston
Slovakia Technology ako subdodavatel firmy Stengl. Ta do projektu poskytla vybranych
expertov. Ide o sucast vacsieho projektu ,Analyza rizik a nedostatkov v sprave informacnych

technoldgii verejnej spravy v MZ SR".

Prvé zistenia auditu firma Kreston Slovakia stru¢ne prezentovala na konferencii pre
zastupcov zo zdravotnickeho sektora, na ktorom nechybalo ani Zivé.sk. Niektoré dalsie
zavery sme sa dozvedeli, ked sme sa rozpravali so spolumajitelom spolocnosti a jej

technickym riaditelom Andrejom Aleksievom a vaé§inovym majitefom Juliusom Cincalom.
V ¢lanku sa dozviete:

 Ako je na tom kyberbezpecnost najdélezitejsich slovenskych statnych nemocnic.

Aké su najvyznamnejsie slabiny z pohladu IT bezpec¢nosti.

Nakolko je problémom ransomvér Ci boty, Cakajuce na prikazy uto¢nika.

Na aké aspekty sa analyza rizik a nedostatkov zameriavala.

Co mé byt cielom celej analyzy.

Co treba vyriesit, aby malo ministerstvo z dat vaési Gzitok.

PreCo monitoring bezpecnosti neprebiehal u prevadzkovatela eZdravia a ako je na tom

s bezpecnostou podla vlastného kyberauditu

108 otazok a skuska, €i zaplatali zname chyby

Stat analyzuje IT bezpe&nost konkrétne v §tatnych nemocniciach, regionalnych uradoch
verejného zdravotnictva, ale i dalSich organizaciach, ktoré ma rezort vnutra ,pod sebou” -
kupeloch, lie¢ebniach pre zavislych i ubytovniach. Celkovo je ich 108. Vysledky
posudzovania maju posluzit na nastavenie stratégie a priorit pre rieSenie kybernetickej

bezpecnosti v sektore statneho zdravotnictva.

Citajte aj
Minister zdravotnictva: Ako vidim buduicnost eZdravia a
aké IT vylepsenia pridu...

Cielom je zistit situaciu v minimalne 90 percentach organizacii. Analyzy su zatial' ukoncené
vo viac ako troch stvrtinach z nich. Niektoré sa odmietli zapojit, inde vraj este sondaz

prebieha a skonci v priebehu leta, zrejme v juli.
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Aleksiev zdovodnil, ze v niektorych pripadoch odmietali externé posudzovanie outsourcovani
manazéri kyberbezpecnosti. Popisuje, ze to vnimali ako hodnotenie ich prace. Niekedy sa ich
napokon podarilo presved¢it. Medzi analyzovanymi subjektami chyba aj Narodné centrum

zdravotnickych informacii (NCZI) — dévody, preco, prindsame v zavere ¢lanku.

Ako sa analyza realizuje: Najskor sa zbieraju odpovede na 100 otazok, ktoré sa zameriavaju
na uplatnovanie konceptu nulovej dovery (zero trust), vyuzivanie automatizovanych
bezpecnostnych nastrojov a bezpecnost tykajucu sa spravania koncového pouzivatela.
Nasledne bezpecnostni experti umiestiuju do preverovanej organizacie hardvérové a
softvérové sondy. Napriklad na oskenovanie, Ci je systém napadnutelny cez zname
bezpecnostné chyby, ktoré nie su dosial zaplatané. Jednotlivym aspektom boli pridelené

rozne vahy — niektorym bola kladend vyssia a inym nizsia dolezitost.

Audit vSak nezahinal penetrac¢né testy — teda pokusy etickych hackerov néjst slabé miesta a

preniknut do infrastruktury.

Citajte aj
Akym kyberhrozbam &elila SR v roku 2022? NBU spravilo
sumar, za riadenie...

Ransomvér i prikazy na dialku

Ako su teda na tom v kyberbezpeénosti nemocnice? Aleksiev pre Zivé.sk uviedol, Ze
spomedzi vSetkych typov posudzovanych organizacii su prave nemocnice na tom najhorsie.
Paradoxom je, ze najhorsi stav je vraj v takych, ktoré si po medicinskej stranke ,vykladnou

skrinou slovenského zdravotnictva®“.

Aleksieva z Kreston Technology Slovakia sme na stretnuti poziadali, aby aspor vSeobecne

zosumarizoval, ako st na tom nemocnice s bezpec¢nostou. Dozvedeli sme sa, Ze:
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e kazda nemocnica zaznamenala kyberbezpecnostny incident — to ale nie je prekvapivé,
kedZe nejde len o uspesny pokus, ale hocijaky detegovany pokus o utok,

e kazda nemocnica mala vo svojej infrastrukture bota schopného vykonavat prikazy na
dialku, priemerne malo ist o kazdy druhy pocitac

e v kazdej piatej nemocnici sa nasiel ransomvér, aj ked' sa nie vzdy musel prejavit skodlivou

¢innostou.

»SU v katastrofdlnom stave. Peniaze idu na medicinske pristroje ¢i persondl, ale nie na

kyberbezpe&nost,” opisuje situéciu v slovenskych nemocniciach Aleksiev pre Zivé.sk.

Riaditel Narodného centra kybernetickej bezpecnosti SK-CERT Rastislav Janota nasiel pri
téme bezpecnosti v zdravotnickych zariadeniach i pozitiva. Nevychadzaju v§ak z aktualnych
analyz v nich, ale z auditnych sprav kybernetickej bezpecnosti. Tie su pre urcitu skupinu
inStitGcii povinné a odovzdavaju sa Narodnému bezpe&nostnému tradu (NBU). SK-CERT je
jednym z jeho utvarov a zistenia z kyberauditov pravidelne sumarizuje vo vyro¢nych

spravach.

Citajte aj
Stét varuje pred hackerskou skupinou, zameriava sa najmé
na Skoly. Odstauvi...

,V ramci zdravotnictva vidime zmenu — zo suverénne najhorsieho sektora sa prepracovalo,
uz najhorsim nie je. Je tretie od konca. V tych dalSich dvoch sektoroch nevidim svetlo na

konci tunela, v jednom vébec, v druhom kus od kusu,” konstatoval Janota.

Sprava o kybernetickej bezpecnosti v SR za rok 2022 konkrétne na zaklade 61 auditnych
sprav hovorila, Ze miera suladu prijatych bezpe¢nostnych opatreni s poziadavkami zakona o
kybernetickej bezpecnosti a suvisiacich predpisov bola 42 percent, Ciasto¢ny sulad bol v 15

percentach a nesulad sa tykal 35 percent.

Stary hardvér, pouzivatelia nevedia zaklady

Detaily o vysledkoch bezpecnostnych analyz firma Kreston Slovakia nezverejiuje, kedze ma
s nemocnicami podpisané dohody o mi¢anlivosti. ,Maju taku silnd NDA (zmluvu o
mlcanlivosti a ochrane dévernych informdcii, pozn. red.), Ze sa s niektorymi detailmi

nemo&zeme podelit ani s ministerstvom,” vravi Aleksiev. Vystupy st teda anonymizované.
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Tému suhlasov nemocnic so Sirenim dat aktualne firma podla svojich slov riesi aj s rezortom
zdravotnictva. Napriklad, aby mohol vzniknut rebricek nemocnic podla miery ochrany. Okrem
toho $tat potrebuje Udaje aj preto, aby mohol vypracovat spominanu stratégiu. Zaroven ma

ministerstvo schvalovat kazdy jeden IT projekt a bezpecnostny projekt.

Citajte aj
Na Wi-Fi sa po¢as dovolenky nepripdjajte, mozete prist o
hesla aj Cislo karty...

Aleksiev vSak aspon vo vSeobecnosti uviedol, ze investicny dlh v kybernetickej bezpecnosti v
zdravotnictve je obrovsky a extrémne dalej rastie. Za problém oznacil ,prehistoricku”

infrastrukturu.

Na zalostny stav hardvéru aj pri samotnom systéme eZdravie, do ktorého doktori zapisuju
textové zaznamy z vysSetreni a kam chodia lekarske predpisy, upozornili v nasich rozhovoroch

Séf NCZI Peter Lukac ¢i samotny minister zdravotnictva Michal Palkovic.

DalSie slabé miesto vidi Aleksiev v nedostatku $pecialistov. ,Mnozstvo nemocnic ich nema.
IT¢kar nie je bezpecak. Su to dve odlisné roly, je to uplne iny pohlad na problematiku,”
poukazal. Dodal, Ze nemocnice navyse ani nevedia, v akom stave maju svoju infrastrukturu,

na ¢o podla jeho slov prisli porovnanim dotaznika a skimanim realneho stavu.

Nedostatok vidi aj v malej spolupraci medzi zariadeniami, kedZe podla neho neexistuje

platforma pre zdielanie informacii a skiisenosti.

Z pouzivatel'ského pohladu spocivaju nedostatky v neznalosti zakladov kyberbezpecnosti,
takze sa zamestnanci l'ahko nachytaju na podvodné e-maily ¢i phishing v réznych inych
firmach. Okrem toho skoro ziadna nemocnica nema zavedeny manazment spravy hesiel,

uviedol Aleksiev.

Citajte aj
Slovakov varuju pred hackermi, ktorych podporuje Severna
Korea. Maju jasny ciel...
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Utoky na nemocnice rastu, potvrdili sondy

Riziko napadnutia zdravotnickych institucii narasta, odhalil monitorovaci projekt. Uplynulé
dva mesiace sondy firmy zaznamenali o 20 az 30 percent viac Utokov oproti tym, ktoré boli v

nemocniciach nasadené na prelome rokov.

Za pozornost tiez stoji, Ze Aleksiev pre ministerstvo zdravotnictva aj priamo pracoval — do
aprila, ako externy poradca. Skumanie bezpecnosti zdravotnickeho sektora pritom Stat
zazmluvnil s firmou Stengl uz 19. oktébra 2022 a oznamenie o doplneni subdodavatela -
Kreston Slovakia Technology — prislo 1. novembra 2022. Na projekte sa este v minulom roku
zacalo aj pracovat. Aleksiev je spolumajitelom realizujicej firmy Kreston Slovakia

Technology od konca januara tohto roka.

Aktualizacia o 16:55: Podl'a Aleksieva v tomto ¢lanku nesuhlasi pozicia, na ktorej pre rezort

pracoval, ani casové obdobie. Detaily svojho pésobenia na ministerstve nam ale nespresnil.

Hodnota celej zmluvy so Stengl je skoro 1,5 miliéna eur s DPH. Kreston Slovakia je

subdodavatelom, ale s deklarovanou subdodavkou nad polovicu hodnoty zakazky.

NCZI sa nezapoji. V ¢om vidi problém
Narodné centrum zdravotnickych informdcii (NCZI) prevadzkujuce napriklad celé
elektronické zdravotnictvo eZdravie (eHealth) experti neskimali. Aleksiev pre Zivé.sk

uviedol, Ze sa do projektu nezapojilo.

Séf NCZI Peter Luk&c to pre Zivé.sk zdévodriuje tym, Ze neexistovala zaruka
dodrziavania primeranych bezpeénostnych opatreni tretou stranou podla zdkona

o kybernetickej bezpecnosti pri pristupe do ich infrastruktury. ,Nemd&zeme realne
poskytnut sucinnost pri ¢innostiach, o ktoré nas ministerstvo zdravotnictva ziadalo v

suvislosti s aktivitami spolo¢nosti Stengl a Kreston,” reagoval.

Ziadost ministerstva méa pochadzat z konca maja. NCZI pre Zivé.sk potvrdilo, Ze sa do
projektu definitivne nezapoji. Bezpecnost si podla svojich slov strazi cez vlastné
bezpecnostné opera¢né centrum (SOC — monitoruje prevadzku v infrastrukture a hlada

potencidlne problémy).

Minister Palkovi¢ aspof nedavno pre Zivé.sk prezradil, Ze predbeZné vysledky auditu

kyberbezpecnosti NCZI su o tridsat percent lepsie ako tie z predchadzajiceho auditu v
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roku 2021 a percento zhody s poziadavkami na kybernetickl bezpecnost predstavovalo
41 percent. Podla NCZI ale neslo o finalne percento. Organizacia predpoklada, ze v
schvalenej sprave si oproti nemu nakoniec este o Stvrtinu ,polepsi“. Sprava by mala byt

hotova v horizonte dni.

Viac ¢lankov ku kyberbezpecnosti najdete v tejto rubrike >>>

»aktuality navyse

Tento ¢lanok vznikol vdaka tomu, Ze ste si predplatili prémiovy obsah
Aktuality Navy$e. Dakujeme za podporu.
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Matej Bel University (commonly referred as Matej Bel or UMB),
(Slovak: Univerzita Mateja Bela) is a public research university in the
central Slovak town of Banska Bystrica. The university was
established in 1992. At the moment, more than 6,000 students are
studying at the university.
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1. Hackeri vydieraju Univerzitu Mateja Bela: Za nezverejnenie dat si pytaja
obrovsku sumu

2. Na Slovensku budu Telekom a 02 zdielat siete. Su pred podpisom zmluvy, vieme
viac

3. Instalovali ste si fotovoltiku do zasuvky bez povolenia? Poistoviia vas moze
hodit cez palubu

4. Na Slovensku chce spustit satelitnu a internetovid TV dalSia spolo¢nost

5. YouTube zaviedol automatické dabovanie videi. Tato funkcia je uz spustena a je
ohromujuca
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Dohoda na poslednu chvilu: Markiza v ponuke UPC neskonci. Prida novy kanal

N

Antik opat zvysi cenu TV sluzby. Za Markizu a JOJ si bude pytat az 7 eur

8. Spotrebu energii zniZime aj bez odopierania si komfortu. Takéto rieSenia
navrhuje vedec (rozhovor)

9. Telekom dnes vyrazne zhorsil svoju predplatent kartu. Co véetko sa zmenilo?

10.Stat dal preskimat kyberbezpe&nost nemochnic. Vysledky: Kazda jedna mala bota, patina
ransomver

TIP NAVIDEO

PREHRAT VIDEO

Pocitac Atari Falcon bol ,posledny svojho druhu®. Tymto najviac zaujal
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Dodrziavate ich vSetky? 9 zasad, ako chranit podnikanie v
kyberpriestore

AKTUALITY.SK HERNAZONA.SK SPORT.SK

Lekari zo zvolenskej Taktické RPG uplne zadarmo: Lipsko prejavilo zaujem o
polikliniky musia odist. Na Epic rozdava hru, pri ktorej sa talentovaného obrancu z PSG
stahovanie by potrebovali zasmejes

viac ¢asu

Prihlaste sa k odberu newslettrov, aby vam uz neunikla ziadna
dolezita informacia.

Zostarite v obraze, vSetky dolezité novinky vam zasleme
na vas e-mail.
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